
2012年安徽省高职院校技能大赛

“计算机网络应用”项目竞赛规程

一、竞赛项目名称
计算机网络应用
二、竞赛目的

通过竞赛，进一步促进全省高职计算机网络类、信息类专业面向行业应用，优化课程体系设置、深化校企合作体制机制、创新人才培养模式，促进高职计算机网络类、信息类专业学生的实训实习与就业。考察参赛选手在仿真工作环境下的基础网络组建、网络应用服务架设、网络安全维护的技能，以及选手的综合职业素质，包括现场问题分析与处理、团队协作和创新能力、质量管理与成本控制、安全、环保等意识。并通过大赛引导全省高职院校关注计算机网络构建、网络应用和网络安全维护的高速发展趋势，指导和推动计算机网络类、信息类专业开展教学改革，加快计算机类、信息类专业高素质技能型人才的培养，适应国家产业结构调整和产业发展对计算机应用型技术人才的需求，增强技能型人才的就业竞争力。

三、竞赛方式和内容

（一）竞赛方式

比赛采用团队方式进行，每支参赛队由3名选手组成（其中队长1名），每队配2名指导教师。参赛选手须为2012年同校在籍高职学生，男女不限。
比赛期间，指导教师不得进行现场指导。 

赛场实行有限开放，经大赛组委会授权允许的观众可以在赛场工作人员带领下现场参观，但参观人员须保持安静，不得影响选手比赛。

（二）竞赛方案

企业级计算机网络搭建及应用（3人团体项目）

利用大赛提供的4台计算机（其中1台带无线网卡的笔记本，支持802.11abg）、3台路由器、3台三层交换机、3台WLAN设备、1台安全产品、按大赛要求组建网络和架设相关网络应用服务。
比赛时间为6个小时，比赛连续进行，赛场附近设有休息区，若选手需要中途休息，可以由工作人员带到休息区休息，休息时间计入赛时。网络线缆制作与连接、服务器的安装与配置、网络设备调试、网络测试验收、清洁整理等时间均计算在内。

参赛队根据给定竞赛任务，按照竞赛题目要求，在规定时间和指定场地内，完成设备连接、设备配置、网络应用服务架设、验收测试。

选手须自带双绞线制作工具和笔记本电脑。

（三）竞赛内容

1.根据提供的竞赛方案，读懂实际的工程项目文档，理解实际的工程应用与业务架构。

2.根据业务需求和实际工程应用环境，实现网络设备、安全设备、服务器的连接，并根据实际工程业务需要，对设备进行互联互通和调试。

3.在路由器、交换机、WLAN设备、安全设备、服务器上配置各种协议，实现网络的运行，并根据网络业务需求配置各种策略，以满足应用需求。

4.能够根据网络实际运行中所面临的安全威胁，防范并解决网络恶意入侵和攻击行为；考查选手网络系统运行与监控、防御不良信息及病毒、构建和维护绿色网络的实战能力。
5．能够熟练地安装服务器操作系统，并架设典型的网络应用服务。
（四）项目指标体系

	竞赛知识与技能点

	序号
	内容模块
	具体内容
	说明

	1
	网络组建

（网络设备配置与调试）


	线缆的制作与连通性
	按568B的标准制作线缆，并测试其连通性

	
	
	IP地址划分实施
	VLSM、子网；

	
	
	交换机配置与调试
	VLAN、STP、RSTP、MSTP、MAC、802.1X、端口安全、端口聚合等；

	
	
	路由器配置与调试
	RIP、OSPF、单臂路由、NTP、DHCP、QoS、ACL等配置；

	
	
	无线AP和AC的配置与调试
	无线控制器AC、FIT AP、802.11abg

	
	
	局域网的设置
	PC局域网：Windows操作系统IP的配置、打印共享、文件共享等；

	
	
	广域网配置
	PPP、Frame-Relay、NAT、NAPT；

	2
	服务器配置及应用
	安装服务器操作系统(Windows)
	能够熟练安装操作系统，并能对操作系统进行安全配置和应用管理；

	
	
	安装、配置DNS、Web、FTP、DHCP服务(Windows)
	能够熟练安装和配置DNS、Web、FTP、DHCP等网络服务，能够根据企业的应用需求，进行服务的安全配置和管理；

	3
	网络安全配置与防护
	硬件防火墙配置
	能够在企业网络中部署防火墙，使用防火墙规则保护内网服务安全，在防火墙上实现路由、NAT转换、防DDos攻击、实现包过滤、URL过滤、P2P流量控制等；

	
	
	入侵检测技术
	能够在企业网中部署入侵检测技术，能够对网络存在的风险进行预警，保障网络安全，实现检测DDOS攻击、病毒攻击、缓冲区溢出攻击、端口攻击等；

	
	
	VPN技术
	VPN实现远程安全接入和站点到站点的IPSec VPN等；

	4
	工程实施报告
	根据《任务书》撰写工程实施报告
	根据《任务书》的描述，按要求描述出设计思路及对相应技术的理解。


四、竞赛规则

1.  每个参赛队必须参加所有专项的比赛。

2. 参赛队抽签确定参赛时间和顺序，参赛选手抽签确定赛位。

3. 大赛统一提供设备、软件及与赛事相关的资料，其中参赛组要自带笔记本电脑和网线制作工具。参赛选手不得携带参考资料、通信设备、存储设备、电子工具等进入赛场。

4. 参赛选手按规定时间进入竞赛场地，确认现场条件，根据统一指令开始比赛。

5. 赛题以纸质版任务书的形式发放，竞赛参考资料在赛前植入参赛选手的计算机，参赛队根据纸质版任务书的要求完成竞赛任务。

6. 比赛过程中，参赛选手须严格遵守操作规程，确保人身及设备安全，并接受裁判员的监督和警示；若因选手个人原因造成设备故障，裁判长有权中止比赛；若因非选手个人原因造成设备故障，由裁判长视具体情况做出裁决。 

7. 参赛队须按照任务书要求及程序提交竞赛结果及相关文档，禁止在竞赛结果上做任何与竞赛无关的标记。

8. 选手提交竞赛结果后，须等待工作人员对竞赛工具及设备进行清点验收方可离开赛场。

五、竞赛场地要求与设施

（一）竞赛场地

室内场所，照明、供电等齐全，室温适宜、符合安全要求,配置相应的灭火设备,空调。竞赛场地为半公开场地,做到公平公开。
（二）竞赛设施

配置设备按照参赛队数量准备，包括工作台、计算机等

本大赛承办方提供以下软、硬件环境：

硬件环境：每小组3台台式计算机（由承办方提供）、1台笔记本电脑（由参赛队自备）、3台路由器、3台三层交换机、1套WLAN设备（1个AC、2个AP）、1台安全设备和相应的耗材。具体设备型号和数量见下表：
2012年安徽省高职院校技能大赛“计算机网络应用”项目设备清单

	设备类别
	设备名称
	型号参数
	数量

	三层
交换机
	LS-S3610-28TP
	H3C S3610-28TP 以太网交换机主机,24个10/100兆电口,2个千兆SFP,两个10/100/1000兆电口(AC/DC)
	3

	路由器
	RT-MSR3020-AC-H3
	H3C MSR 30-20 路由器主机(AC),256M内存,标准版软件
	3

	
	RT-MIM-4SAE-H3
	4路增强型同/异步接口模块
	3

	
	CAB-V35DTE(DB28)
	同异步串口(SA)V.35 DTE电缆(DB28)
	3

	
	CAB-V35DCE(DB28)
	同异步串口(SA)V.35 DCE电缆(DB28)
	6

	WLAN
设备
	EWP-WX3010-POEP-H3
	H3C WX3010-PoEP-10端口千兆(8GE-T+2SFP)有线无线一体化交换机
	1

	
	EWP-WA2220E-AG
	H3C WA2220E-AG 无线局域网增强型AG双频双模接入点
	2

	安全
	UTM 200-S
	
	　1

	电脑

	PC机
	预装XP系统,Windows Office2003;各PC桌面上有华三网络产品操作手册;其中1台安装刻录软件,DVD刻录机
	

	
	Pc server
	预装Windows server 2003, Office2003
	

	
	笔记本电脑
	带无线网卡，支持802.11abg( 参赛队自备)
	


软件环境：PC主机操作系统为windows XP, PC server操作系统为windows 2003 sever，各PC机上均安装有office 2003等常用工具软件，网络设备的操作命令手册（PDF格式）。
参赛队自备的笔记本电脑软硬件环境要求：带有无线网卡，支持802.11a/b/g，安装有windows XP系统，office 2003、Adobe Reader、 Winrar、无线网卡驱动程序和相应的汉字输入法软件。笔记本电脑不得设开机密码。其它的软件和文档全部清空。
六、评分方法及奖项设定

1．评分方法

比赛时间为420分钟；各赛项的具体评分办法如下：

企业级计算机网络搭建要求网线制作正确、交换机和路由器等网络设置配置正确合理、服务器操作系统（Windows）及相应的网络服务安装配置正确、工程实施报告规范等。

采取分步得分、错误不传递、累计总分的计分方式。分别计算各专项得分，按规定比例计入团队总分，不计参赛选手个人成绩。

竞赛总分满分为100分，各步分别得分。

在竞赛时段，参赛选手如有不服从裁判和监考、扰乱赛场秩序等不文明行为的，由主裁判在10分范围内扣减该专项相应分数，情节严重的取消比赛资格，该专项成绩为0分。参赛选手有作弊行为的，参赛队该项成绩为0分。成绩比例：
	序号
	内容模块
	一级指标
	分值
	小计

	1
	网络组建
	线缆的制作与连通性
	2
	50

	
	
	IP地址划分实施
	3
	

	
	
	对交换机、路由器、WLAN设备进行配置调试，实现相应的组网功能
	45
	

	2
	服务器配置与应用
	服务器基本配置
	5
	20

	
	
	FTP、DNS、DHCP等相应服务配置
	15
	

	3
	网络安全配置与防护
	防火墙、入侵检测、VPN等配置
	20
	20

	4
	工程实施报告
	设计思路及相应技术理解
	5
	10

	
	
	配置文件的导出
	3
	

	
	
	文档排版及抓屏
	2
	

	合计
	
	
	100


2．奖项设置

统计参赛的成绩，奖项设置按照教育厅相关文件执行。
七、申诉与仲裁

（一）申诉

1、 参赛队对不符合竞赛规定的设备、工具、软件，有失公正的评判、奖励，以及对工作人员的违规行为等，均可提出申诉。

2、申诉应在专项竞赛结束后2小时内提出，超过时效将不予受理。申诉时，应按照规定的程序由参赛队领队向仲裁工作组递交书面申诉报告。报告应对申诉事件的现象、发生的时间、涉及到的人员、申诉依据与理由等进行充分、实事求是的叙述。事实依据不充分、仅凭主观臆断的申诉不予受理。申诉报告须有申诉的参赛选手、领队签名。

3、赛场设立仲裁工作组。仲裁工作组收到申诉报告后，3小时内做出是否受理申诉的答复。如受理申诉，以书面方式通知申诉方召开听证会的时间和地点。

4、参赛队不得采取过激行为攻击工作人员，否则不予受理申诉；在约定时间内，如约定的联系人未到场或中途离开，视为放弃申诉。

（二）仲裁

1、赛场仲裁工作组负责受理竞赛中出现的申诉并进行仲裁，以保证竞赛的顺利进行和竞赛结果公平、公正。

2、仲裁工作组根据收集并经核对的证据、证词，按照合法的程序组织召开听证会进行听证和仲裁。

3、申诉方如认为仲裁不合理，可向大赛组委会提出复诉。

4、参赛队不得因提起申诉或对申诉处理意见不服而停止比赛或滋事，否则按弃权处理。

5、竞赛不因申诉事件而组织重赛。
八、赛点联系方式
（1）常规事务咨询：尚  勇  联系电话：0551-2231045  15305698209
QQ:454815870
（2）专业技术咨询：赵正红  联系电话：0551-2231060  15305693602 

QQ:124848696
安徽邮电职业技术学院赛点竞赛领导小组
2012年3月8日
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